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Die automatisierte Verarbeitung von Daten und Informationen spielt eine Schllisselrolle bei der
Aufgabenerfullung unseres Unternehmens. Alle wesentlichen Prozesse werden durch
Informations- und Kommunikationstechnik (luK-Technik) maRgeblich unterstutzt.

Durch die verstérkte Abhéngigkeit von moderner IuK-Technik hat sich das Risiko der
Beeintrachtigung von Informationsinfrastrukturen und deren Komponenten (IT-Infrastruktur) durch
vorséatzliche Angriffe von innen und auen, durch fahrldssiges Handeln, Unkenntnis oder
potenzielles Versagen der Technik sowohl qualitativ als auch quantitativ deutlich erhéht.

Mangelnde Informationssicherheit kann zu Stérungen bei der Aufgabenerfiillung fuhren, sowie das
schutzwirdige Interesse von betroffenen Personen verletzen.

Vor diesem Hintergrund ist ein angemessenes Niveau der Informationssicherheit in den
Geschéftsprozessen zu organisieren.

Diese Leitlinie regelt keine technischen Details, diese werden separat behandelt.

Informationssicherheit bezeichnet einen Zustand, in dem die Risiken fiir die Sicherheitsziele
Vertraulichkeit, Integritdt und Verfugbarkeit von Informationen und Informationstechnik durch
angemessene Malinahmen auf ein akzeptierbares MaR reduziert sind. Die Informationssicherheit
umfasst neben der Sicherheit der IT-Systeme und der darin gespeicherten Daten auch die
Sicherheit von nicht elektronisch verarbeiteten und gespeicherten Daten und Informationen.

Dabei bedeuten:

— Vertraulichkeit: Vertrauliche Daten, Informationen und Programme sind vor unberechtigten
Zugriffen und unbefugter Preisgabe zu schitzen. Zu den Schutzobjekten gehéren die
gespeicherten oder transportierten Nachrichteninhalte, die néheren Informationen tber den
Kommunikationsvorgang (wer, wann, wie lange, mit wem etc.) sowie die Daten Uber den
Sende- und Empfangsvorgang.

— Integritat: Der Begriff der Integritat bezieht sich sowohl auf Informationen, Daten als auch das
gesamte IT-System. Integritit der Informationen bedeutet deren Vollstandigkeit und
Korrektheit. Vollstandigkeit bedeutet, dass alle Teile der Information verfugbar sind. Korrekt
sind Informationen, wenn sie den bezeichneten Sachverhalt unverfalscht wiedergeben. Zum
anderen bezieht sich der Begriff Integritdt auch auf IT-Systeme, da die Integritat der
Informationen und Daten nur bei ordnungsgemaBer Verarbeitung und Ubertragung
sichergestellt werden kann.

— Verfligbarkeit: Die Funktionen der Hard- und Software im System- und Netzbereich sowie
notwendige Informationen stehen dem Anwender zum richtigen Zeitpunkt am richtigen Ort zur
Verfligung.

Zur Erreichung dieser Ziele betreibt die medavis GmbH ein Informationssicherheits-
Managementsystem nach ISO 27001. Die Geschéftsleitung und die Mitarbeiter verpflichten sich
die in diesem Rahmen erstellen Regeln, Ablaufe, Anforderungen und Vorgaben einzuhalten und
das Informationssicherheits-Managementsystem kontinuierlich weiter zu verbessen.
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Die Sicherheitsmalnahmen muissen in einem wirtschaftlich vertretbaren Verhaitnis zu einem
mdglichen Schaden stehen, der durch Sicherheitsvorfalle verursacht werden kann. Hierzu werden
Informationssicherheitsrisiken nach Schaden bei Eintritt und Wahrscheinlichkeit abgeschatzt und
bei Bedarf Sicherheitsmanahme festgelegt.

Far die Umsetzung der erforderlichen und angemessenen Sicherheitsmaf3nahmen werden die
notwendigen Ressourcen (Personal, Sach- und Investitionsmittel) bereitgestellt.

Die Leitlinie kommt immer dann zum Einsatz, wenn IT Systeme geplant, eingefihrt oder betrieben
werden. Die Richtlinie gilt unternehmensweit.

Die Leitlinie und die daraus resuitierenden Vorschriften und Maf3nahmen sind von allen
Mitarbeitern zu beachten und einzuhalten.

Diese Leitlinie wurde von der Geschéftsleitung herausgegeben und freigegeben

Karlsruhe, 29.01.2020

org Dittrich Elmar Ku3maul

Geschaftsfuhrung medavis GmbH:
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